
自宅のＷｉ－Ｆｉルータ 管理用ＩＤ パスワードの、 と

だと されるおそれがあります。初期設定のまま コンピュータ内に侵入

カフェ等の は、Ｗｉ－Ｆｉスポット

ものもあり、セキュリティが十分でない

されるおそれがあります。通信内容を傍受等
～Wi-Fiスポット（公衆無線ＬＡＮ）を利用した通信は、盗聴されるリスクが高まります。
利用時はファイル共有機能をオフにし、通信経路を暗号化（ＶＰＮ）するとき以外は、

漏洩したとしても支障のない情報だけのやりとりにとどめましょう。

や を介してＷｅｂサイト アプリケーション

し、コンピュータウィルスに感染

ことがあります。情報を盗まれる

暗号化されない通信

○各種パスワードの使い回しはやめましょう。
○公共の場では覗き見や盗難にも注意しましょう。
○テレワークについての相談先を事前に確認しておきましょう。

～そもそも変更した覚えがない・・・そんな方はルータの管理画面

で要確認。「ａｄｍｉｎ」や「pasｓword」等のありがちな初期設定に

なっていたら危険です。他人に推測されにくいものに今すぐ変更

しましょう。

～端末や機器、ウィルス対策ソフトは常に最新にアップデート

しましょう。
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ここ最近、連日報道されていたり、インターネット上で大きな話題となってい

るニュースや事柄に乗じた犯罪が発生しています！

人々の関心や不安な気持ちなどの心理につけ込む非常に悪質な手口です。

確認されている手口のうち、一例をご紹介しますので、このような場面に出

くわしても、被害に遭わないようにしましょう！

コロナウイルスについては、感染拡大が懸念さ
れ、連日報道されています。感染防止対策とし
て、マスクが品薄状態ですが、これに乗じて悪質
なフィッシングサイト、通信販売サイトの出現が確認
されています。

偽ショートメッセージマスクを無料送付する旨のフィッシングメ

ールから、宅配業者を騙ったフィッシングサ
イトへ誘導されて不正アプリがダウンロード
される。

マスク販売の偽サイトが出現！！

代金を支払っても商品が届かなかったり、会員登録時の個人情報やクレ

ジットカード情報等を盗み取られる可能性があります。



無料で使うことができる、いわゆる「無料Wi-Fiスポット」は、カフェや公共の
施設など多くの場所に設置されています。
とても便利ではありますが、通信方法を確認せずに使用すると、個人情報が

盗み見られてしまう可能性があります。

閲覧状況、投稿状況、個人情報（ID

・パスワード、氏名、住所、電話番

号、クレジットカード情報）など

セキュリティの強度が高い暗号化方式を使いましょう。

暗号化されない通信、又は、セキュリティの強度が低い通信を使用
すると、悪意のある第三者から盗み見られるおそれがあります。

通信内容

Androidの場合は一般的

に、SSIDを選択して表示され

る「セキュリティ」の項目で確

認することができる。（「なし」

となっている場合は暗号化さ

れる通信ではないので注意が

必要）

iPhoneの場合、接続時に、

暗号化されない通信は「セキ

ュリティ保護されていないネッ

トワーク」、セキュリティが低

い通信（WEP）は「安全性の

低いセキュリティ」とメッセー

ジが表示される。

Wi - F i

暗号化されない通信暗号化されない通信

暗号化される通信
（セキュリティの強度には
注意が必要）

見放題♪
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